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SUREC KOORDINATORU: Prof. Dr. Ugur Akin

Koordinatorliigii

SURECTEN SORUMLU BIiRIMLER: Bilgi islem Daire Baskanlig1, Yapay Zeka ve Dijital Déniisiim

YETKi VE SORUMLULUKLAR: Gérev tanimlarinda belirtilmistir.

gelistirerek birimlere yardimei olmak.

SURECIN AMACI: Bilisim teknolojilerini yakindan takip ederek, Universitedeki egitim, dgretim ve arastirmalara

destek olacak bilisim altyapisin1 modern bir seviyeye getirmek ve Universite birimlerinin ihtiyag duyacagi uygulamalar

GIRDILER

KAYNAKLAR

CIKTILAR

DNS kaydi talep formu
Server odasi kontrol plant
Bilgi teknolojileri yardim
masasli - ¢agr1 merkezi
(teknik servis talep formu)
Web igerik yonetim
sorumlusu formu

Resmi yazigmalar

Dis kaynakli veriler

Ag izleme araci verileri
Sunucu izleme araci verileri

Ofis ortami1

Teknolojik altyapi, donanim
ve ofis yazilimlari

Insan kaynag1

Universite bilgi sistemi
Sunucular

Ag alt yapist

Yazilimlar (sanallagtirma —
giivenlik — izleme - trafik
kayitlar1 (log) yedekleme -
test)

Giivenlik duvari yazilimlar
Lisansli viriis dnleme
yazilimlari

Lisansl yazilimlar

E-posta alt yapisi

Web alan adi (host)

Web sitesi (domain)
ULAKBIM

Trafik ve hareket izleme
(loglama) yazilim1

Sistem odas1

=  Verilen ag hizmeti

*  Birimler aras1 yazigmalar

=  Engelli siteler ve alanlar
listesi (blacklist)

*  Verilen sunucu hizmeti

= Teknik sartname

= Network kurallar

=  Kullanici egitimi

»  Tanimlanan veya silinen e-
posta adresi

*  Tanimlanan veya silinen
alan ad1

= Kablolu ag erisimi

= Kablosuz ag erisimi

*  Websitesi

» Lisansh yazilimlar

Hazirlayan

Onaylayan

Kalite Koordinatorligii

Kalite Koordinatori
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WANPA . Pokﬁman No TOGU.SUR.016
S e, T.C. {lk Yayin Tarihi | 14.10.2024
S r 1 ;3. TOKAT GAZIOSMANPASA Revizyon Tarihi | 06.11.2025
% L 1 /)7‘/\’7 UNIVERSITESI Revizyon No 03
<. 1992 R Bilisim Siireci Sayfa No 2/8

FAALIYETLER

16.1 Bilgi Teknolojileri Yardim Masasi islemleri

Faaliyetin Amaci: Universitemiz birimlerine ve personeline kaliteli, kabul edilebilir siirede ve giivenli bir sekilde bilgi

teknolojileri destek hizmeti vermek.

Faaliyetin Yiiriitiildiigii Birimler: Bilgi islem Daire Bagkanlig1, Rektorliik, Tiim Akademik ve idari Birimler

Faaliyet Adimlan Gorevli Bilgi/Tarif Dokiimanlar: Kayit Ortam
Yardim talebinin yardim Bilgi islem Daire *  TOGU.POL.004 BT Yardim Masast
masasi ¢agr1 merkezine Bagkani Bilgi Giivenligi Sunucular1
iletilmesi (Dahili 1616 - *  Bilgi Islem Sube Yonetim Sistemi = (Cagr Merkezi

. I o Sunucular1
btyardim.gop.edu.tr) Midiirti Politikas1 «  EBYS
*  Yardim masasina gelen *  Yazilimci =  TOGU.YON.080 o .
= Fiziki Arsiv
taleplere gore ariza / =  Web Tasarimecist Elektronik Belge

durum tespitinin
yapilmasi.

= BT varliklarina yapilan

ariza/durum tespitine gore

bakim, onarim, giincelleme | =

yapilmasi

= Sistem Yo0neticisi
= Ag Yoneticisi

= EBYS Birimi
Personeli

Teknik Servis

Personeli

Yonetim Sistemi ve
Imza Yetkileri
Yonergesi
TOGU.YON.100
Bilgisayar,
Bilgisayar Agi,
Internet ve
Elektronik Posta

Kullanimi1 Yonergesi

izleme Kriterleri:

*  Yardim Masasina gelen ariza ve taleplerin ¢dzlimlenme orani
*  Son kullanic bilgisayarlarinin yonetilebilir aktif dizin yapisina déhil olma orani

Riskler:

*  Bilisim Donanimlarinin teknolojik dmiirlerini tamamlayarak yeni nesil uygulamalara hizmet verememesi

*  Yeterli sayida nitelikli insan kaynagiin olmamasi

Firsatlar

= BT varliklarinin tedarik planlamasinin daha saglikli yapilabilmesi

Hazirlayan

Onaylayan

Kalite Koordinatorligii

Kalite Koordinatori
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16.2. Bilisim Aglar1 Yonetimi

ve giivenligini saglamak.

Faaliyetin Amaci: Universite egitim - 6gretim ve idari faaliyetlerinde kullanilan ag alt yapisim giiclendirmek, yonetmek

Faaliyetin Yiiriitiildiigii Birimler: Bilgi islem Daire Bagkanlig1, Rektorliik, Tiim Akademik ve idari Birimler

olay loglari, ayrica
son kullanicilardan
gelen taleplerin
alinmasi

= Bilisim Aglarina ait
olay loglari, ayrica
son kullanicilardan
gelen taleplere gore
ariza / durum
tespitinin yapilmasi

= Bilisim Aglarina ait
yapilan ariza /
durum tespitine
gore bakim /

onarimin yapilmasi

=  TOGU.YON.080
Elektronik Belge
Yonetim Sistemi ve
Imza Yetkileri
Yonergesi

=  TOGU.YON.100
Bilgisayar, Bilgisayar
Agy, Internet ve
Elektronik Posta

Kullanimi Yonergesi

Faaliyet Adimlar Gorevli Bilgi/Tarif Dokiimanlar: Kayit Ortam
*  Bilisim Aglarina ait | = Bilgi Islem Daire =  TOGU.POL.004 Bilgi = EBYS
donanim ve Bagkani Giivenligi Yonetim = BT Yardim Masas1
s e s . SO Sunuculari
yazilimlardan gelen Ag Yoneticisi Sistemi Politikas1 «  Fiziki Arsiv

Ag giivenlik sistemleri

izleme Kriterleri:

*  Yerel ag kesinti sayis1
= Internet erigsiminin ariza sonrasi tekrar aktif hale getirme siiresi

Riskler:

= Kampiis ve binalarda yapilan imalat ve altyapi ¢alismalarinda fiber optik kablo hattinin koparilmasi
* Bilisim aglarina ait donanimlarda meydana gelebilecek arizalar

Firsatlar

*  Yeni nesil donanimlarin takibinin saglanmasi ve sistemlere entegre edilmesi

*  Tiim kampiislerde bulunan bilisim aglar1 altyapisinin yenilenerek baglanti hizlarinin arttirilmasi

Hazirlayan

Onaylayan

Kalite Koordinatorligii

Kalite Koordinatori
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16.3 Bilgisayar Sunucu Hizmetleri ve Altyap1 Giivenligi

giivenligini saglama.

Faaliyetin Amaci: Universitenin egitim - gretim ve idari faaliyetlerinde kullanlan sunucu hizmetleri ve altyapi

Faaliyetin Yiiriitiildiigii Birimler: Bilgi islem Daire Bagkanlig

gelen taleplerin
alinmast

=  Rutin kontrol,
gelen olay
loglar1 ve son
kullanicilardan
gelen taleplere
gore ariza /
durum tespitinin
yapilmasi

* Bilgisayar
sunucu
hizmetleri ve
altyap1
giivenligine ait
yapilan ariza /
durum tespitine
gore bakim /
onarimin
yapilmasi

Faaliyet Adimlar Gorevli Bilgi/Tarif Dokiimanlar: Kayit Ortam
* Bilgisayar *  BilgiIslem =  TOGU.POL.004 Bilgi Giivenligi = EBYS
Sunucu Daire Bagkant Yonetim Sistemi Politikasi *  Sanal Sunucu
hizmetleri ve . . lektronik Bel Sistemi
altyap: giivenligi Sistem TOGU.YON.080 Elektronik Belge = Yedekleme Sistemi
donanim ve Y oneticisi Yo6netim Sistemi ve Imza Yetkileri
yazilimlarmin = Ag Yoneticisi Yonergesi
tin kontrolleri .
rutitin ROOTEL, = TOGU.YON.100 Bilgisayar,
gelen olay .
loglar1 ve son Bilgisayar Agi, Internet ve Elektronik
kullanicilardan Posta Kullanim1 Y 6nergesi

izleme Kriterleri:

= Ag, sistem, giivenlik ve is stirekliligi altyapisinin yenilenme orani

» Bilisim altyapisinda kullanilan giivenlik yazilimi/sistemi sayisi

Riskler:

= Siber saldirilar

Hazirlayan

Onaylayan

Kalite Koordinatorligii

Kalite Koordinatori
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= E-posta ve Sunucu sifrelerinin ele gegirilmesi

=  DDOS Saldirilar

Firsatlar:
*  Sunucu hizmeti veren donanim ve yazilimlar siirekli giincel tutularak sunucu hizmetinin devamliliginin

saglanmasi

*  Yeni nesil sistemlerin takibinin saglanmasi1 ve mevcut sistemlere entegre edilmesi

16.4 E-posta Hizmetleri

Faaliyetin Amaci: Universite akademik ve idari personeline ve dgrencilerine e-posta hizmeti saglamak

Faaliyetin Yiiriitiildiigii Birimler: Bilgi islem Daire Bagkanlig

Faaliyet Adimlar Gorevli Bilgi/Tarif Dokiimanlar: Kayit Ortam
= E-posta *  Bilgi Islem Daire Baskan =  TOGU.POL.004 Bilgi = EBYS
hizmetleri i¢in | o gistem Yoneticisi Giivenligi Yonetim " Sunucular
son s . S »  Fiziki Arsiv
kullanicilardan Ag Yoneticisi Sistemi Politikast
gelen taleplerin = TOGU.YON.080
alinmast Elektronik Belge Y6netim
=  E-post .
.pos y . . Sistemi ve Imza Yetkileri
hizmetleri ile
ilgili gelen Y 6nergesi
taleplere  gore =  TOGU.YON.100

durum tespiti

yapilarak  gelen Bilgisayar, Bilgisayar

Ag, Internet ve

talebin
¢Oziimlenmesi Elektronik Posta
- E.—p osta ] ] Kullanimi Ydnergesi
hizmetleri ile
ilgili gelen

taleplere ~ gore
durum tespiti
yapilarak gelen
talebin
¢Oziimlenmesi

izleme Kriterleri:
=  E-posta hizmetleri gelen talebin cevaplanma siiresi

=  Kurumsal e-posta kullanim orani

Riskler:

= E-posta sifrelerinin unutulmasi ya da bagkalarinca ele gegirilmesi

Hazirlayan Onaylayan

Kalite Koordinatorligi Kalite Koordinatorii
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7992
Firsatlar:
=  Tiim sistemlerin diizenli olarak yedeklenmesi ile veri kaybi ihtimalinin en aza indirilmesi

16.5 Yazihm Gelistirme

Faaliyetin Amaci: Universite biinyesinde gelistirilmesine karar verilen yazilim projelerini, otomasyon ¢dziimlerini
iretmek, giincellemek ve bakimlarii yapmak

Faaliyetin Yiiriitiildiigii Birimler: Bilgi islem Daire Bagkanlig

Faaliyet Adimlar Gorevli Bilgi/Tarif Dokiimanlar: Kayit Ortam
*  Yazilim * Bilgi Islem Daire | * TOGU.POL.004 Bilgi Giivenligi = EBYS
ihtiyaglari ile B TS S e
askani Yonetim Sistemi Politikasi . ;
ilgili birimlerden ¥ T Merkezi yazilim kod
gelen taleplerin *  Yazilimci * TOGU.YON.080 Elektronik Belge sunucusu
EBYS iizerinden | »  Web Tasarimcist Yonetim Sistemi ve imza Yetkileri
alinmast . T o .
=  Sistem YoOneticisi Yonergesi
" Gelen taleplere = TOGU.YON.100 Bilgisayar,
gore durum o o
tespiti yapilarak Bilgisayar Agi, Internet ve
gelen talebin Elektronik Posta Kullanimi
¢Oziimlenmesi i .
Yonergesi

izleme Kriterleri:

*  Yeni alinan veya gelistirilen yazilim ve mobil uygulama say1si
= Devreye alian boliim sayfasi sayisi

Riskler:

=  QGelistirilen yazilimlarin mevcut yazilimlar ile entegre ¢alisgamamasi

Firsatlar:

*  Universite biinyesinde iiretilen yazilimlarin kurumun ihtiyaglarina gére esnek olarak gelistirilmesi

Hazirlayan Onaylayan

Kalite Koordinatorligi Kalite Koordinatorii
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16.6 Yapay Zeka Koordinatorliigii Faaliyeti

artirmaktir.

Faaliyetin Amaci: Universitenin dijital doniisiim stratejisini belitlemek ve uygulamak, yapay zeka ve dijital

teknolojilerin akademik, idari ve arastirma siireclerine entegrasyonunu saglamak, bu alanda farkindalig1 ve yetkinligi

Faaliyetin Yiiriitiildiigii Birimler: Yapay Zeka ve Dijital Doniisiim Koordinatorligii

raporlanmasi.

Faaliyet Adimlan Gorevli Bilgi/Tarif Dokiimanlar1 | Kayit Ortamm
e Dijital doniistim Yapay Zeka ve Dijital TOGU Yapay Zeka ve = Elektronik Ortam
projelerinin planlanmasi Doniistim Dijital Doniisiim Strateji | =  Fiziksel Ortam
ve yiiriitiilmesi, Koordinatorii Belgesi, = EBYS
e  Yapay Zeka Yapay Zeka ve Dijital TOGU Yapay Zeka ve =  Proje Yonetim
uygulamalarmin test Doniistim Koordinator Dijital Doniisiim Sistemi
edilmesi ve entegrasyonu, Yardimcisi Koordinatorliigii * Bulut
e Akademik/idari personel Yapay Zeka ve Dijital Yonergesi, Uygulamalar1
ve dgrencilere yonelik Doniistim TOGU Yapay Zeka ve
dijital yetkinlik Koordinatorliigii Proje Dijital Doniisiim
egitimlerinin organize Ekibi Uyesi Koordinatorliigii
edilmesi, Yapay Zeka ve Dijital Yonetimi Is Akist
e Dijital altyap1 Déniisiim
ihtiyaglarinin analizi ve Koordinatorliigi
Personeli

izleme Kriterleri:

»  Koordinatorliik tarafindan gergeklestirilen faaliyet sayisi
* Tamamlanan dijital doniisiim projesi sayisi,

*  Yapay Zeka uygulamalarinin entegre edildigi birim/siire¢ sayisi,
= Dijital yetkinlik egitimlerine katilan personel/6grenci orant,

= Dijital hizmetlerin kullanim memnuniyet orani,
*  Yapay Zeka ve Dijital Doniigiim Koordinatorliigii hizmet memnuniyet anketi sonuglari,

*  Yapay Zeka ve Dijital Doniisiim Koordinatorliigii egitim/etkinlik degerlendirme formu sonuglart,

*  Yapay Zeka ve Dijital Doniisiim Koordinatorliigii iletisim ve is birligi talep formu doldurulma sayisi,
*  Web sayfasindan yayinlanan duyuru sayisi,

*  Sosyal medya hesaplarindan yayinlanan gonderi say1si

Riskler:

= Siber giivenlik tehditlerinin artmast,

=  Dijital doniistim projelerine birimlerin yeterli direng gostermesi,
*  Bilisim altyapisinin yeni teknolojilere (YZ vb.) uyumunun zaman almasi,
=  Gerekli teknik bilgi ve tecriibeye sahip personel eksikligi,

= Siirekli degisen ve gelisen yapay zeka teknolojilerine ve yazilimlara kurum biitcesi ve altyapisi ile zamaninda uyum
saglanamamasi nedeniyle projelerin giincelligini yitirmesi,

Hazirlayan

Onaylayan

Kalite Koordinatorligii

Kalite Koordinatori
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Mevcut sistem ve veri tabanlarinin yapay zeka uygulamalartyla entegrasyonunda teknik sorunlar yaganmasi veya
yiiksek maliyetlerin ortaya ¢ikmasi,

Dijital doniisim ve YZ projelerinin gerektirdigi biiyiik veri hacminin giivenli bir sekilde depolanmasi ve
islenmesinde mevzuata uyum ve giivenlik ag181 risklerinin olugmasi,

Siber giivenlik tehditlerinin artmasi nedeniyle dijitallesen kritik siire¢lerde kesintiler yaganmast,

Akademik ve idari personelin bir kismmin dijital ara¢ ve yapay zeka kullanimima direng gdstermesi veya yeni
stiregleri 6grenme konusunda isteksiz olmast,

Koordinatorliigiin yiiriitecegi projeleri denetleyecek ve uygulayacak nitelikli (YZ uzmani) personel temininde
giicliik yasanmasi ve bu nedenle hizmetlerin zamaninda tamamlanamamasi,

Yapay zeka etigi, veri gizliligi (KVKK) ve telif haklar1 gibi konularda yeni diizenlemelerin gerisinde kalinmasi
nedeniyle yasal risklerle karsilasiimas,

Dijital doniigiim ve YZ projelerinin baslangi¢ ve devam eden lisans maliyetlerinin (bulut hizmetleri, yazilimlar vb.)
ongoriilenden yiiksek ¢ikmasi nedeniyle finansal siirdiiriilebilirligin tehlikeye girmesi.

Firsatlar:

Kalkinma Planlari ve YOK Stratejilerinde dijitallesme ve YZ'ye verilen 6nem,

Merkezi biitcelerden dijital altyapi,

Merkezi biitcelerden YZ projelerine kaynak saglama imkani,

Universitenin dijitallesme konusunda 6ncii bir kurum olma potansiyeli,

Yiiksekégretim Kurulu (YOK) tarafindan dijitallesme ve yapay zeka konularina éncelik verilmesi ve bu
alanlardaki projelere yonelik hibe/destek programlarinin agilmasi,

Uzaktan/Hibrit egitim altyapisinin yayginlasmasiyla, dijital araglarin ve YZ destekli 6grenme sistemlerinin
akademik siireclere kolayca entegre edilebilmesi,

Universite biinyesinde Bilisim, Bilgisayar Miihendisligi ve Istatistik gibi béliimlerin bulunmasi, bu sayede
Ogrenci/akademisyen is birligi ile YZ projelerinde dahili insan kaynag: olusturma potansiyeli,

Proje Tabanli Ogrenme modelini benimseyerek, dgrencilerin mezuniyet projelerini Koordinatérliigiin dijital
doniisiim ihtiyaglaria yonelik gelistirmesinin tesvik edilmesi,

Teknopark, Organize Sanayi Bolgeleri (OSB) ve ilgili Teknoloji sirketleri ile ortak Ar-Ge projeleri yiiriiterek
Yapay Zeka uygulamalarina dis kaynak ve uzmanlik saglamak.

Universitemiz ile ISKUR Miidiirliigii arasinda imzalanan protokole benzer sekilde, yerel sanayi odalar1 veya
yazilim firmalarryla Dijital Doniisiim alaninda ortaklik protokolleri imzalanmasi,

Universite biinyesinde akademik basar1, personel performansi ve idari siireclere ait zengin veri setlerinin birikmis

olmasi, bu verilerin YZ tabanli karar destek sistemleri gelistirmek i¢in hammadde olusturmasi.

Hazirlayan Onaylayan

Kalite Koordinatorligi Kalite Koordinatorii
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